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»Sichere E-Mail“

Anwendungsleitfaden

Hilfe und weitergehende Informationen zu ,Sichere E-Mail“ erhalten Sie von lhrem
Sparkassenberater oder auf unserer Internetseite “www.sparkasse-wolfach.de*.



Griinde fiir den Versand von sicheren E-Mails

Viele Internetnutzer verwenden die E-Mail als gdngiges und schnelles
Kommunikationsmittel zur Dateniibertragung.

Die Daten sind dabei gegen unbefugte Einsichtnahme wenig geschiitzt, gleich einem
Postkartenversand. Ungesicherte E-Mails kénnen auf dem Transferweg mitgelesen und
/ oder verfdlscht werden.

Vertrauliche und / oder persdnliche Daten sollten daher nicht in einer ungesicherten
E-Mail Gibermittelt werden.

Machen Sie Ihren E-Mail-Verkehr mit der Sparkasse Wolfach sicherer.

» Das Verfahren ,Sichere E-Mail“ verschliisselt lhre Daten und schiitzt sie vor
unbefugtem Zugriff.

= Sie kdnnen lhrem/r Sparkassenberater/-in Nachrichten mit vertraulichem Inhalt
sowie Dateianhdnge sicher Gibermitteln.

= Das Verfahren funktioniert bei jedem E-Mail-System.

= Esist keine zusatzliche Softwareinstallation notwendig.

= Die Anwendung ist einfach zu bedienen.

Bitte beachten Sie, dass die Sparkasse auf diesem Weg keine Uberweisungsauftrige,
Wertpapierorder, Kartensperren, Widerruf von Auftrdgen oder dhnlich zeitkritische
Auftrage entgegennimmt. Bitte nutzen Sie hierfiir unsere speziellen Anwendungen
(z.B. Online-Banking) oder kontaktieren Sie lhre/n Berater/in persdnlich oder
telefonisch.

Fir rechtsverbindliche Erklarungen, die Rechte begriinden, verandern oder aufheben,
ist weiterhin die Schriftform zwingend erforderlich.

Um mit der Sparkasse Wolfach ,Sichere E-Mails" austauschen zu kénnen, ist zundchst
eine kostenfreie Registrierung notig. Die hierfiir erforderliche Registrierungsmail
erhalten Sie, wenn Ihnen |hr/e Sparkassenberater/-in die erste "Sichere E-Mail“ zustellt.

Hinweis:

Bei Eingang der Registrierungsmail ist es mdglich, dass Ihr E-Mail-Programm eine
Warnmeldung abgibt. Der Grund dafiir ist, dass die Registrierungsmail mit einem
Zertifikat der Sparkasse Wolfach signiert wurde, welches |hrem System noch nicht
bekannt ist. Bitte ,vertrauen Sie diesem Zertifikat, damit zukiinftige Warnmeldungen
ausbleiben.



Einmalige Registrierung — Schritt fiir Schritt
Schritt 1:
Ihr/e Sparkassenberater/-in schickt Ihnen eine ,Sichere E-Mail* zu.

Klicken Sie auf den blau dargestellten Link ,Login page“ in der Registrierungsmail.

Max.Mustermann@web.de

Bernd Berater (bernd.berater@sparkasse-wolfach.de) moéchte Ihnen eine Nachricht zukommen lassen, deren Inhalt vertraulich
ist. Deshalb wird die Nachricht nicht ungeschitzt Gbermittelt.

Bitte lesen Sie die nachfolgenden Anweisungen sorgféltig.

Sollten Sie bereits ein S/IMIME Zertifikat besitzen, so antworten Sie bitte mit einer signierten E-Mail auf diese Nachricht.
Sollten Sie bereits einen PGP Schliissel besetzen, so antworten Sie bitte mit einer E-Mail, welche den entsprechenden
offentlichen Schlissel als Anhang tragt.

Sollten Sie weder ein S/MIME Zertifikat noch einen PGP Schliissel besitzen, so melden Sie sich bitte unter Verwendung der
unten aufgefiihten Benutzerdaten tber den folgenden Link an:

Login page: https://securemail.sparkasse.de/sparkasse-wolfach
Benutzer ID: max.mustermann@web.de
Passwort erhalten Sie von Bernd Berater

Wenn sie sich erfolgreich angemeldet haben, stehen ihnen weitere Alternativoptionen zur Verfligung, tiber welche sie leicht
Zugang zu ihrer gesicherten Nachricht erhalten kdnnen.

Schritt 2:
Melden Sie sich an der ,,WebMail“-Anwendung der Sparkasse Wolfach an.

Verwenden Sie als Benutzernamen lhre E-Mail-Adresse. Das Passwort wird lhnen von

Ihrem/r Sparkassenberater/-in per Telefon persénlich mitgeteilt.
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WebMail-Anmeldung

Benutzermname

[ max.mustermann@web.de ‘

Passwort Passwort vergessen?

[ seemprass ]

Offentlichen Schlissel erfragen




Schritt 3:

Registrieren Sie sich mit lhrem Vor- und Nachnamen und vergeben Sie ein neues
Passwort. Bitte merken Sie sich dieses Passwort, Sie benutzen es auch zukiinftig fiir
Ihre Anmeldung.
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Registrierung fiir: max.mustermann@web.de

(2) Persdnliche Informationen

Vorname v Nachname v
(

{ Max ] Mustermann

Neues Passwort setzen v Passwortstiirke
I D D ——

eeccccccee
Passwort bestitigen Vv
[ esccccccce J :

Bevorzugte Sprache

‘ Deutsch -

Abbrechen m

Schritt 4:

Wadhlen Sie eine Sicherheitsfrage aus und hinterlegen Sie die dazugeho6rige Antwort.
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Registrierung fiir: max.mustermann@web.de

'_‘3.;' Sicherheitsfragan

1, Bitte wihlen Ske eine Frage aus.

Ihre Antwort

& Zurtick Abbrechen




Schritt 5:

Schliel3en Sie die Erstregistrierung lber die Schaltflache ,Auswahlen* ab.
Wadhlen der Option ,totemomail WebMail“.
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Registrierung filr: max.mustermann@web.de

|.1. Kanal

Q totemomail® WeabMail

Wihlen Sie diese Option, um sichere E-Mails direkt in threm
Webbrowser ru lesen und zu schreiben.

¢ Mehr Informationen

Erfolgreich abgeschlossen

ste haben sich arfolgreich registriert. Bitte kiicken Sie auf den untenstehenden Button, um sich
mit Ihren Zugangsdaten bei totermamail® WebMail anrumelden und Ihre sichere Nachricht im
Webportal ru lesen,

Die Registrierung ist nun abgeschlossen.



Umgang mit lhrem ,,Sichere E-Mail“-Konto

Wurde lhnen eine neue ,Sichere E-Mail* zugestellt, so erhalten Sie eine
Benachrichtigung an die von lhnen angegebene E-Mail-Adresse.

Um die Ihnen zugestellte ,Sichere E-Mail“ einzusehen, melden Sie sich mit lhrem
Benutzernamen und Ilhrem persénlich vergebenen Passwort an.

.
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WebMail-Anmeldung WebMail-Anmeldung

Benutzername Benutzername

[ ] max mustermann@web de ]
Passwort Passwort vergessen? Passwort Passwort vergessen?
[ } [ ..!..".....l..| ]
Offentlichen Schiissel erfragen Offentlichen Schlissel erfragen

In ,WebMail“ verwalten Sie die von der Sparkasse Wolfach empfangenen E-Mails.
Zudem kodnnen Sie lhrer/m Sparkassenberater/-in Nachrichten mit vertraulichem Inhalt
sicher Gibermitteln.

Hinweis:

Der Versand von verschliisselten Nachrichten an andere Empfdanger als an die Mitarbeiter/-
innen der Sparkasse Wolfach (Maildomdne ,,@sparkasse-wolfach®) ist technisch nicht méglich.

max.mustermann@web.de
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WebMail Posteingang Einstellungen
Neue Nachricht Q  sortieren + 1 Nachrichten
O

Posteingang
Entwiirfe [] bernd.berater@sparkasse-wolfach.de Test Sichere E-Mail 0957
Gesendete Nachrichten
Papierkorb

rontakte

Neuer Ordner +

E-Mails, die Sie auf diesem Weg erhalten, werden maximal 180 Tage aufbewahrt.
Die GroRe lhres personlichen ,Postkorbs” innerhalb der ,WebMail“-Anwendung betrdagt 30 MB.



Neue Mail schreiben

Uber WebMail / Posteingang haben Sie folgende Méglichkeiten:

s max.mustermann@web.de
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Webldall Posiesngang Enslélungen

Neua Machricht Neue Nachricht Senden

Prsbdingand

An

aesendete Machnchien Hetref

H=le | Us[somn Jo |& |E==

2.4 Kl van 0.0
Ml virwendel

3
(=]

Pricritat: nommal = ':_._! Lisebastaltiung |

» Neue Nachricht (neue Nachricht an Mitarbeiter/-innen der Sparkasse Wolfach
erstellen).

= Posteingang (Posteingang mit gelesenen und ungelesenen Nachrichten).

= Entwiirfe (als Entwurf gespeichert Nachricht bzw. nicht versendbare bzw. nicht
versendete Nachrichten, z.B. wenn die Nachricht aufgrund der DateigréRe nicht
Ubertragen werden konnte).

» @Gesendete Nachrichten (Nachrichten, die erfolgreich versendet wurden).

= Papierkorb (Nachrichten, die geléscht wurden).

» Kontakte (eigenes Adressbuch, das selbst durch den Anwenden zu pflegen und
nur mit Institutskontakten fiir Nachrichten nutzbar ist).




Kontakte

max.mustermann@web.de

.
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WebMail Posteingang Einstellungen

ABCDEFGHI JKLMNOPQRSTUVWXY z ? [

Neue Nachricht

Fosteingang = /B Q Sorfieren ¥ 1 Kontakte
Entwiirfe

[Gesendete Nachrichien M Vorname Nachname E-Mail-Adresse Firma Mobilnummer
oy  Bernd Berater bemd.berater@sparkasse-w...

<ontakie

Meuer Ordner +

Bei Aufruf des Kontaktes kann

* andiesen gesendet
= dieser bearbeitet oder
= geldscht werden

max.mustermann@web.de
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WebMail Posteingang Einsteliungen

Neue Nachricht Zurick

Bernd Berater

Posteingang
Entwirfe

[Gesendete Nachrichten
Telefonnummer

Papierkorb
Kontakte Mobilfunknummer
E-Mail-Adresse bernd. berater@sparkasse-wolfach.de
leuer Ordner +
] Adresse

2.4 KiB von 30.0
MiB verwendet

scrcen [N ceoter JRRN Loschen
= @ @= J T nm
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Aus Kontakt heraus senden

° max.mustermann@web.de

L] Sparkasse

Wolfach

WebMail Posteingang Einstellungen

Posteingang

Entwiirfe Al
Gesendete Nachrichten Betreff

Papierkorh

1
7 ENE] T I P

Kontakt bearbeiten

- max.mustermanniweb.de
&5 sparkasse
Wolfach

YiebMask I'-"IZI‘ZHZ‘II'H:'F.II'H] Einsieflungen

Funick

MNeue Machricht

Posieingang

Kontakt bearbeiten

H s
Hesandets Nachrichten Mame Viarnamea Machname
apierkort [ Bernd | Berater
Honiakie
Hewer Ordner »
1= = E-Mail-Adressa [ barnd baraterisparkasse-woliach de ]
74 Kl von M0
M= vorwemsdal

Telefonnummenm Telafonnummear Mobifunknumemer

07834 972-0 1 |

Abbrechen
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Kontoiibersicht/ Einstellungen

Uber den Reiter Kontoiibersicht / Einstellungen haben Sie folgende Méglichkeiten:

= Name (Vor- und Nachname eintragen bzw. modifizieren)

* lhre Mobilfunknummer hinterlegen/andern

= Sprache der Anwendung anpassen

» E-Mail Einstellungen
» pers. Mailsignatur festlegen
= Automatische Ubernahme on Kontakten in das Adressbuch
= Gesendete Nachrichte im Postausgang speichern

max.mustermann@web.de

L
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Waolfach

WebMadl Posieingand Emsiétungen

“anal fur schere

Madmrchlen

Tedifkale Einstellungen

s Benutzemame maximillianmustert-online. de

Passworl und

Sicherhedtstragen Namae Vorname Machname

andem I_f-_."'.'—li;:. __| Lr-,"‘h..::-;!e?.' TIann J
Sprache l Deutsch - |

E-Mail-Einstallungen

O Personliche E-Mail-Sgnatur lestiegen

O Kontakle automalisch im Adrassbuch spaichaim

= Gesendele Machnchlen archiveren
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Kanal fiir sichere Nachrichten

. max.mustermann@web.de
[= Sparkasse

Woalfach

Webbtall Posleingang Ensiefungen

Kanal tur sichere

Nachrichten
Bartififals Kanal flr sichere Nachrichten
Einsladungen - @ totemomail® WebMail

bt diesem Porlal bietan wir thnen unseren Service an, werfrauliche Machrichien

sicher und komfortabel an Ihre Sparkasse Wolfach zu senden und zu

l';'r‘IF'l-'i;lIil]'IjII

Ancem Kiicken Sie aul ‘Auswahlen’, um die Anmetdung an unseram WebMailer 2u
vervollsiandigen

Fasswort und

SxCherhsilsiagen

+ Mehr Informationan

r Mehr Informabonedn

™y '.‘,\l
B [}

v Mehr Informatonen

Abbrachen

Hier finden Sie zusatzliche Sicherheits-Informationen (Zertifikate SIMIME, PGP).

Hinweis:
Bitte verdndern Sie den Kanal fiir sichere Nachrichten nur nach Riicksprache mit lhrem
Sparkassenberater.
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Passwort und Sicherheitsfragen dndern

Andern Sie hier Ihr Passwort oder die von lhnen bei der ersten Einrichtung vergebene
Sicherheitsfrage.

max.mustermann@web.de

S sparkasse

Waolfach

Webidall Posiemgang Emnsiefungen

Kanal fir sicheoe
1achnchien
P — Paszwort @ndern
Finsteliungen Altuelles Passwort MNeues Passworn salzen
Fassworl und [ _J I. ]
[Eleherheitstragen
andern _F'EI-SS'-'-'(:-H bestatgan
Abbrachan
Sicherheitsfragen festlegen
1. Bitte wahlen Se aine Frage aus
Ihre Antwort
Abbrechen
o
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